BILAGA 4

AVTAL OM BEHANDLING AV PERSONUPPGIFTER

1. Inledning

1.1. Denna avtalsbilaga ar en vasentlig del av Easor Solutions Oy:s ("Leverantéren”) allmanna
avtalsvillkor enligt vilka den tillhandahaller Kunden en programvarutjanst for ekonomiférvaltning
("Tjansten”). Leverantéren behandlar personuppgifter i samband med avtalTjansten. | as de
villdenna bilagakor enligt vilka Leverantéren behandlar Kundens personuppgifter.
Behandlingsatgarder beskrivs mer i detalj i det aktuella dokumentet "Register dver behandling’
pa Leverantérens webbplats.

1.2 "Personuppgifter” avser all information som rér en identifierad eller identifierbar
fysisk person (senare “den registrerade”), som direkt eller indirekt kan identifiera personen.
Personuppgifterna har definierats pa lagniva i artikel 4 i dataskyddsforordningen.

1.3. "Behandling av personuppgifter” avser en atgard eller kombination av atgarder
betraffande personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utférs
automatiserat eller manuellt, sdsom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, sékning, forfragning, anvandning, utldmnande av uppgifter genom
overforing, spridning eller tillhandahallande pa annat satt, samordnande eller sammanférande,
begransning, radering eller forstdring av uppgifter.

14. Vid behandling av personuppgifter ar Kunden den personuppgiftsansvarige som
bestammer andamalen och medlen fér behandlingen av personuppgifter, och Leverantdren ar
det personuppgiftsbitrade som behandlar uppgifterna for den personuppgiftsansvariges

rakning.

2. Kundens allmanna rattigheter och skyldigheter som personuppgiftsansvarig

2.1 Ansvarar fér insamling av personuppgifter;

2.2 Kunden behandlar personuppgifter lagligt, omsorgsfullt och med beaktande av

god informationshantering samt agerar aven i dvrigt sa att skyddet for de registrerades privatliv
och oOvriga grundlaggande rattigheter som sakrar skydd av privatliv inte begransas utan
motivering i lag;

2.3. Kunden faststaller andamalen och medlen fér behandlingen av personuppgifter
och ger Leverantdren skriftliga anvisningar om behandlingen av personuppgifter. Syftet med
behandlingen av personuppgifter ska ange i vilka typer av uppgifter (inklusive I6neberakning)
personuppgifterna behandlas;

2.4 Kunden ansvarar for att de registrerade forses med alla meddelanden och all
information som erfordras enligt lag for behandling av personuppgifter;
2.5 Kunden ansvarar for forverkligandet av de Registrerades rattigheter;
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2.6 Kunden sakerstaller att dverféringen av Personuppgifter till Leverantéren samt
behandling av personuppgifter i enlighet med detta avtal ar lagligt under hela avtalets
giltighetstid;

2.7 Kunden garanterar att om Kunden representerar sina koncernbolag eller tredje

parter i detta Avtal, har kunden ratt att férbinda sig till detta avtal och ge Leverantéren ratt att
behandla personuppgifter i enlighet med detta avtal och uppdragsavtalet;

2.8 Kunden bekraftar och ansvarar for att behandling av personuppgifter enligt detta
avtal 6verensstammer med de krav som stélls i lagstiftningen, inklusive datasakerhetskraven;
29 Kunden bekraftar att det har forsett Leverantéren med alla nédvandiga uppgifter

sa att Leverantéren kan fullgdra de skyldigheter som satts upp i det har avtalet och
uppdragsavtalet i enlighet med kraven i dataskyddslagstiftningen;

2.10 Kunden eller en extern inspektdr som auktoriserats av Kunden kan granska
Leverantdrens eller dess underleverantdrers verksamhet enligt detta Avtal,

2.11 Kunden ansvarar for att Kkorrigeringar, borttagningar och &andringar i
personuppgifter utan dréjsmal tillhandahalls Leverantéren; och

212 Kunden forbehaller sig alla upphovsratter, immateriella rattigheter och 6vriga
rattigheter till personuppgifterna.

213 Om parterna har kommit 6éverens om att Leverantéren ska bista kunden vid

upprattandet av kundens lagenliga register, ska Kunden ge Leverantéren de uppgifter som
behdvs for detta. Leverantéren ska endast tillhandahalla register till Kunden.

3. Leverantdrens allmanna rattigheter och skyldigheter som personuppgiftsbitrade

3.1 Leverantdéren behandlar endast personuppgifter fér de i uppdragsavtalet och
detta avtal definierade &ndamalen och endast i den utstrackning det &r nédvandigt fér den tjanst
som tillhandahalls pa uppdrag av Kunden, och endast sa lange detta avtal ar ikraft, om inte
annat féreskrivs i tvingande lagstiftning. Leverantéren har inte ratt att anvanda de
personuppgifter som denne erhaller i uppdragsférhallandet i sin egen verksamhet, dverlata
dem, behandla dem eller att kombinera uppgifterna med annat material i sin besittning, annat
an i den utstrackning som avses i uppdragsavtalet och vid utférande av uppdrag i enlighet med
det;

3.2 Leverantdren behandlar personuppgifter lagligt, omsorgsfullt och med beaktande
av god informationshantering samt agerar aven i Ovrigt sa att skyddet for de registrerades
privatliv och 6vriga grundlaggande rattigheter som sakrar skydd av privatliv inte begransas utan
motivering i lag;

3.3 Leverantdéren behandlar och sakerstaller att den understéllda personen med
tillgang till personuppgifterna, behandlar personuppgifterna endast i enlighet med
dokumenterade, lagenliga och rimliga anvisningar fran kunden, savida inte annat kravs enligt
tilldmplig lag. | en sadan situation informerar Leverantéren Kunden omedelbart om detta
rattsliga krav, forutsatt att sddan information inte ar férbjuden enligt tillamplig lag;

3.4 Leverantoren sakerstaller att personuppgifter endast behandlas av sadana
personer vars arbetsuppgifter kraver det att och ifragavarande personer har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt;
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3.5 Leverantdren vidtar alla sakerhetsatgarder som kravs enligt lag enligt vad som
Overenskommits mer detaljerat i detta Avtal,
3.6 Leverantdren ska dar sa ar mojligt och med beaktande av behandlingens art,

bistd Kunden med lampliga tekniska och organisatoriska atgarder, for att uppfylla Kundens
skyldighet att svara pa forfragningar om anvandande av de registrerades rattigheter;

3.7 Leverantoren bistar med hansyn till behandlingens art och de uppgifter
Leverantoren har tillgang till, Kunden med att sakerstalla att de skyldigheter foljs som alaggs
Kunden i lagen. Detta inkluderar sakerhetsatgarder, konsekvensbedémning och

forhandssamrad. Leverantdren ar emellertid skyldig att bistd Kunden endast i den omfattning
som kravs enligt tillamplig lag och de skyldigheter som Leverantoren har som
Personuppgiftsbitrade;

3.8 Leverantdren tar utan onddigt dréjsmal hansyn till korrigeringar, raderingar och
andringar i uppgifter som Kunden tillhandahaller vid behandlingen av personuppgifter;

3.9 Under eller efter att detta Avtal upphort, antingen forstor eller returnerar
Leverantdren till Kunden, i enlighet med Kundens val och anvisningar alla Personuppgifter och
raderar befintliga kopior, med férbehall for tvingande lagstiftning. Parterna kan avtala mer i
detalj gallande praxis vid foérstdring och returnering;

3.10 Leverantoren uppratthaller nodvandiga dokument/bokféring om
behandlingsatgarderna och tillgangliggér for Kunden alla sadana uppgifter som visar att
Leverantoren uppfyller de skyldigheter som regleras for den i detta Avtal och i tillamplig

lagstiftning;

3.1 Leverantéren mdjliggdr inspektioner som genomférs av Kunden eller en revisor
som bemyndigats av Kunden och deltar i dem enligt vad som narmare avtalats i detta Avtal,
3.12 Leverantéren meddelar Kunden om Leverantéren anser att anvisningarna fran
Kunden bryter mot gallande lag; och

3.13 Leverantéren meddelar Kunden, om Leverantdren anser att det finns brister i
Kundens arbetssatt och bistar Kunden vid behov med att korrigera rutinerna.

3.14 Leverantdren har ratt att fakturera for arbete och kostnader som knyter an till

ovannamnda stod, rattelser, svar pa begarande, stdd vid granskningar samt andringar som
harror fran andringar i Kundens anvisningar.

4. Datasakerhet

41 Med  beaktande  sarskit av  den  senaste  utvecklingen  och
genomférandekostnaderna, behandlingens art, omfattning, sammanhang och dndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
frineter, ska Leverantéren vidta och uppratthalla vederborliga tekniska och organisatoriska
atgarder, med vilka en tillracklig sakerhetsniva sakerstalls hos personuppgifterna och med vilka
personuppgifterna skyddas mot olovlig och olaglig behandling samt oavsiktlig forlust, férstoring,
skada, andring och utlamning.

4.2 Dataséakerhetsprinciper fér den behandling som Leverantéren genomfor till foljd
av detta Avtal beskrivs narmare i det uppdaterade dokumentet "Register éver behandling” pa
Leverantdrens webbplats.
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4.3. Kunden ar skyldig att sakerstdlla att Leverantoren informeras om alla de
omstandigheter som berér de personuppgifter som Kunden levererat (sasom riskbeddémningar
och behandling av sarskilda kategorier av personuppgifter) som paverkar tekniska och
organisatoriska atgarder forenliga med detta avtal.

4.4 Datasakerhetsarrangemangen  utvarderas, granskas och uppdateras
regelbundet.

5. Underleverantorer

5.1 Leverantoéren far anvanda underleverantérer vid behandling av personuppgifter
pa grundval av detta avtal. Med “underleverantor” avses ett personuppgiftsbitrade som
behandlar personuppgifter helt eller delvis fér personuppgiftsbitradets rakning och pa dennes
uppdrag. De underleverantérer som anlitas for behandlingen nar avtalet trader i kraft meddelas
pa Kundens begaran. Leverantéren informerar Kunden pa férhand om betydande planerade
andringar, om att anlita nya eller byta ut underleverantérer. Om Kunden inte godkanner de
planerade andringarna, har Kunden och Leverantdren ratt att inom trettio (30) dagar fran
delgivningen av andringen saga upp uppdragsavtalet — till den tjansts del som paverkas av
andringen av underleverantor och i vilken personuppgifter behandlas — sa att det upphor efter
ifragavarande trettio (30) dagars period. Om ett underleverantérsbyte som Kunden inte
godkanner och som Leverantéren inte kan paverka forhindrar eller vasentligt férsvarar
tjansteproduktionen, ar Leverantoren inte skyldig att producera en dylik tjanst.

52 Leverantoren ingar ett skriftligt avtal om behandling av personuppgifter med
underleverantéren och forutsatter att alla underleverantérer foljer de dataskyddsforpliktelser
som Leverantoren har under detta avtal eller forpliktelser som sakrar en motsvarande
dataskyddsniva. Underleverantéren behandlar personuppgifter endast i enlighet med skriftliga
avtal. Leverantoéren ansvarar for underleverantérens handlingar som for sina egna.

6. Overforing av personuppgifter

6.1 Leverantéren kan oOverfora personuppgifter utanfér Europeiska unionen,
Europeiska ekonomiska samarbetsradet och andra lander som Europeiska kommissionen har
konstaterat garantera en tillracklig dataskyddsniva endast med Kundens skriftliga samtycke i
forvag. Om uppgifter éverfors utanfér ovannamnda omraden ska Leverantéren inga avtal om
overforing av personuppgifter i enlighet med férutsattningarna i tillamplig lag med nédvandiga
parter. Avtalet om Overféring av personuppgifter upprattas i enlighet med
standardavtalsklausulerna som godkants av Europeiska kommissionen. Som alternativ till
standardavtalsklausulerna kan o&verféringen ske med anvandning/utnyttjande av andra
overféringsgrunder godkanda av tillamplig lagstiftning.

6.2. | handelse av en konflikt mellan standardavtalsklausulerna eller mellan vilken
annan som helst laglig éverféringsgrund och detta avtal, ska standardavtalsklausulerna och de
alternativa overféringsgrunderna alltid fa foretrade i tillampningsordningen i férhallande till
uppdragsavtalet och detta avtal.
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7. Anmalan om personuppgiftsincidenter

71 "Med "personuppgiftsincident” avses en sakerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst
till de personuppgifter som dverforts, lagrats eller pa annat satt behandlats.

7.2 Leverantdéren ska anmala en personuppgiftsincident till Kunden utan onddigt
dréjsmal efter att Leverantoren eller dess underleverantor har fatt kannedom om incidenten.
Om parterna inte avtalat om annat ska anmalan géras till den kontaktperson som meddelats
av Kunden.

7.3 Leverantdren ska utan onddigt dréjsmal informera Kunden om de férhallanden
som lett till personuppgiftsincidenten samt om andra darmed kopplade omstandigheter som ar
tillgangliga for Leverantoren, i enlighet med rimliga begaranden av Kunden.

7.4 Till den del ifragavarande information ar tillganglig for Leverantéren ska
atminstone foljande inga i anmalan till Kunden:
7.4.1 en beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de

kategorier av och det ungeféarliga antalet registrerade som berdrs samt de kategorier av och
det ungeféarliga antalet personuppgiftsposter som berors;

742 namnet pa och kontaktuppgifterna til den som ansvarar for
personuppgiftsbitradets dataskyddsarenden;

7.4.3 en beskrivning av de sannolika konsekvenserna av personuppgiftsincidenten;
samt

7.4.4 en beskrivning av de atgarder som Leverantdren foreslar att ska vidtas och/eller

redan har vidtagit med anledning av personuppgiftsincidenten, inbegripet, nar sa ar lampligt,
atgarder for att lindra eventuella negativa effekter.

7.5 Om och i den utstrackning det inte ar mgjligt att tillhandahalla informationen
samtidigt, far informationen tillhandahallas i omgangar utan onddigt ytterligare dréjsmal.

8. Granskning

8.1 Kunden har ratt att granska hur personuppgiftsbitradet behandlar personuppgifter
inom ramen for detta avtal. Kunden ar skyldig att endast anlita sadana utomstaende granskare
som inte ar konkurrenter till Leverantdren. Parterna ska avtala om tidpunkten fér granskningen
och andra detaljer i god tid i férvag. Granskningen bor utféras pa ett sadant satt att den inte
medfér oldgenheter for Leverantdrens forpliktelser gentemot tredje part. Alla Kundens
foretradare och utomstdende granskare som deltar i granskningen ska underteckna en
sedvanlig sekretessforbindelse till férman for Leverantdren.

8.2 Kunden ansvarar for alla kostnader som orsakas av granskningen. Leverantdren
har aven ratt att fakturera for stédet vid granskningen samt dvrigt tilldggsarbete som harrér fran
granskningen.

9. Sekretess

9.1 Leverantdren forbinder sig att:

CLASSIFICATION: CONFIDENTIAL



Sida 6/7

9.1.1 halla alla personuppgifter som tas emot fran Kunden konfidentiella;

9.1.2 Sakerstalla att personer som har ratt att behandla personuppgifter har atagit sig
att iaktta sekretess; och

9.1.3 sakerstalla att Personuppgifter inte 6verfors/éverlats till tredje part utan Kundens

skriftiga medgivande pa férhand, savida inte Personuppgiftsbitradet ar skyldigt att lamna ut
uppgifterna pa grundval av tvingande lag eller myndighetsbestdmmelse.

9.2. Om en registrerad eller myndighet lamnar en begaran gallande personuppgifter
ska Leverantéren sa snabbt som det rimligtvis ar mojligt meddela Kunden om denna begaran
innan den besvaras eller andra atgarder vidtas i anslutning till personuppgifterna. Om en
behorig myndighet kraver ett omedelbart svar ska Leverantéren meddela Kunden om begaran
sa snabbt som mgjligt efter att Leverantdren svarat pa forfragan, om inte annat foreskrivs i
tvingande lag.

10. Ansvarsbegransning

101 Ansvarsbegransningarna (inklusive det maximala ersattningsbeloppet) enligt de
allmanna avtalsvillkoren tilldmpas ocksa pa denna avtalsbilaga. Om inget annat uttryckligen
avtalats om ansvarsbegransningarna mellan parterna i de allmanna avtalsvillkoren eller pa
annat satt ska dessutom nedanstaende foljas:

10.2 Leverantéren ansvarar endast for direkta skador som beror pa vardsloshet.

10.3 Leverantéren ansvarar inte for indirekta skador sdsom forlust av inkomst,
omsattning eller marknader, produktions- eller tjansteavbrott, férlorad vinst eller annan
jamfoérbar skada.

10.4 Om en tredje part gor ansprak pa ersattning fran en part pa basis av
personuppgiftsbehandling ska den andra parten informeras utan dréjsmal. Om Leverantoren
maste betala skadestand till tredje part ska Kunden kompensera Leverantdren for forlust
orsakad av detta savida skadan inte harrér sig fran Leverantoren fel eller férsummelse i
samband med iakttagandet av avtalsvillkoren.

10.5 Kraven till Leverantdren ska goras skriftligen och utan dréjsmal. Om ett fel eller
en brist upptacks eller gar att upptacka omedelbart, ska anmarkningen géras genast eller
senast inom fjorton (14) dagar. Om inget specificerat krav har lamnats till Leverantéren inom
sex (6) manader fran att skadan konstaterades, betalas ingen ersattning. Ersattning betalas
inte heller om kravet gors da det gatt mer an tre (3) ar fran behandlingen av den transaktionen
som ledde till ett fel.

10.6 For tydlighetens skull konstateras att de ansvarsbegransningar som avtalats i
denna punkt inte galler en situation dar en part ar skyldig att, pa grundval av sitt eget brott,
betala 1) administrativa sanktioner som alagts av en tillsynsmyndighet eller domstol eller 2)
ersattningar till en registrerad.

11 Giltighet

111 Giltigheten for det har avtalet ar knuten till giltigheten for avtalet for Tjanster och
sags automatiskt upp om det aktuella Avtalet upphér av vilket som helst skal.
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11.2 Om Kunden bryter mot detta avtal har Leverantéren ratt att saga upp
uppdragsavtalet och detta avtal om Kunden inte inom sju (7) dagar fran Leverantérens
uppmaning rattat till sitt forfarande och vidtagit alla atgarder for att undvika, ratta till och
kompensera for konsekvenserna av avtalsbrottet.

11.3 De forpliktelser som till sin natur ar avsedda att forbli i kraft oavsett om detta avtal
upphor, ska forbli i kraft oavsett om detta avtal upphér att galla.
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