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BILAGA 4

Avtal om behandling av
personuppgifter

1. Parter

1.1 Detta personuppgiftsbitradesavtal (“Bitradesavtal”) ar en vasentlig del av del av
Anvandaravtalet for Easor App och har ingatts den mellan Kundféretaget
(Personuppgiftsansvarig); och Easor Sweden AB, 559538-2879 (Personuppgiftsbitradet), var
fér sig bendmnda "Part” och tillsammans “Parterna”.

2. Bakgrund och syfte

2.1 Personuppgiftsansvarig ar Kundféretaget. Inom denna verksamhet sker behandling av
Personuppgifter.

2.2 Personuppgiftsbitradet ar Easor Sweden AB som tillhanda haller en plattform fér
ekonomihantering. Behandlingen i detta Bitradesavtal bestar av hantering av personuppgifter
for de i detta avtal definierade andamalen och endast i den utstrackning det ar nédvandigt for
den tjanst som tillhandahalls pd uppdrag av Kundféretaget, och endast sa lange detta avtal ar i
kraft, om inte annat féreskrivs i tvingande lagstiftning.

2.3 Parterna har éverenskommit att i detta Bitradesavtal reglera Personuppgiftsbitradets
behandling av Personuppgifter.

3. Definitioner
Samtliga nedanstdende begrepp ska ha féljande innebérd:

Behandling en atgard eller kombination av dtgarder
betraffande Personuppgifter eller uppsattningar
av Personuppgifter, oberoende av om de utférs
automatiserat eller inte, sdsom insamling,
registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning,
anvandning, utldamning genom &éverféring,
spridning eller tillhandahallande p& annat satt,
justering eller sammanférande, begransning,
radering eller forstéring.

Dataskyddsregler vid var tid géllande lagar och férordningar som
reglerar Parternas behandling av
Personuppgifter.
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Personuppgift/-er varje upplysning som avser en identifierad eller
identifierbar fysisk person (nedan kallad en
Registrerad), varvid en identifierbar fysisk
person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en
identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift
eller online-ID eller en eller flera faktorer som ar
specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska,
kulturella eller sociala identitet.

Personuppgiftsansvarig Personuppgiftsansvarig som ensamt eller
tillsammans med andra bestdmmer dndamalen
och medlen fér behandlingen av
Personuppgifter;

Personuppgiftsbitrade  Personuppgiftsbitrade som behandlar
Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgiftsincident avser en sdkerhetsincident som leder till
oavsiktlig eller olaglig férstéring, foérlust eller
andring eller till obehérigt réjande av

Standardavtalsklausuler avser villkor f6r skydd av Personuppgifter
overforda till tredje land i enlighet med
Europeiska kommissionens beslut 2021/914 av
den 4 juni 2021 eller motsvarande villkor som
ersatter dessa.

Underbitrade avser sadant Personuppgiftsbitrade som anlitas
av det Personuppgiftsbitrade som ar Part i
detta Bitradesavtal och som behandlar
Personuppgifter fér Personuppgiftsansvarigs
rakning.

4. Personuppgiftsansvarigs ansvar

4.1 Personuppgiftsansvarig ska sakerstalla att behandlingen av Personuppgifter ar laglig enligt
Dataskyddsregler.

4.2 Personuppgiftsansvarig far endast tillhandahélla Personuppgiftsbitradet sddana
Personuppgifter som ar nédvandiga for andamalet med behandlingen.

4.3 Personuppgiftsansvarig ska tillhandhalla Personuppgiftsbitradet dokumenterade
instruktioner och évriga anvisningar avseende dndamalet, omfattningen, arten och
varaktigheten av behandlingen samt kategorier av registrerade i den utstrackning som ar
noédvandig for att Personuppgiftsbitradet ska kunna uppfylla sina skyldigheter enligt detta
Bitradesavtal och Dataskyddsregler.
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5. Personuppgiftsbitradets behandling av personuppgifter och bitrade till
personuppgiftsansvarig

5.1 De Personuppgifter som Personuppgiftsbitradet har dtkomst till far endast behandlas i
enlighet med detta Bitradesavtal och Dataskyddsregler.

5.2 Personuppgiftsbitradet far endast behandla Personuppgifter i enlighet med
Personuppgiftsansvarigs instruktioner i bilaga 1 samt i enlighet med kompletterande
instruktioner sdvida inte Personuppgiftsbitradet ar skyldig enligt lag eller férfattning att
behandla Personuppgifterna fér annat andamal eller pa annat satt. Har Personuppgiftsansvarig
lamnat ofullstandiga eller felaktiga instruktioner ska Personuppgiftsbitradet omgéaende patala
detta for Personuppgiftsansvarig.

5.3 Personuppgiftsbitradet ska utan oskaligt dréjsmal underratta Personuppgiftsansvarig nar
denne anser att en behandling strider mot Dataskyddsregler eller annan tillamplig lag och
darefter invanta Personuppgiftsansvarigs anvisningar. Vad som anges ovan géaller endast om
Personuppgiftsbitradet inte ar férhindrad att pa andra grunder ldAmna saddan underrattelse.

5.4 Personuppgiftsbitradet ska utan oskaligt dréjsmal, dock senast 30 dagar fran
Personuppgiftsansvarigs begéaran, ge denne tillgang till Personuppgifterna som
Personuppgiftsbitradet behandlar samt genomféra en begéard andring, radering, begransning
eller éverféring av ndamnda Personuppgifter. Har Personuppgiftsansvarig raderat, eller anvisat
Personuppgiftsbitradet om radering, ska den senare vidta sddana atgarder som kravs for att
Personuppgiften inte ska kunna aterskapas.

5.5 Personuppgiftsbitradet ska uppratthalla ett register éver all personuppgiftsbehandling som
sker pa uppdrag av Personuppgiftsansvarig, samt att pa Personuppgiftsansvarigs eller behorig

tillsynsmyndighets uttryckliga begaran éverlamna ett lasbart registerutdrag omfattandes, till ett
minimum, uppgifter om:

namn och kontaktuppgifter till Personuppgiftsbitradet och dess féretradare,
kontaktpersoner, samt dataskyddsombud i férekommande fall,

namn och kontaktuppgifter till Underbitraden och dess féretradare, kontaktpersoner,
samt dataskyddsombud i férekommande fall,

den behandling som utférs av Personuppgiftsbitradet fér Personuppgiftsansvarigs
rakning, typen av Personuppgifter som behandlas och i férekommande fall sarskilda
kategorier av Personuppgifter,

i forevarande fall vid éverféring av Personuppgifter till tredje land, det tredje land dar
data behandlas samt vilka adekvata skyddsatgarder som vidtagits, och

en allman beskrivning av vilka tekniska och organisatoriska dtgarder som vidtagits for
att uppratthalla en lamplig skyddsniva.

5.6 Personuppgiftsbitradet ska pa Personuppgiftsansvarigs forfragan bista denne att fullgéra
sina skyldigheter enligt Dataskyddsregler, sdsom utférandet av konsekvensbedémningar
avseende dataskydd, utformningen av lampliga tekniska och organisatoriska dtgarder for
inbyggt dataskydd, férhandssamrad med behérig tillsynsmyndighet samt medverka till
utredning av intraffade Personuppagiftsincidenter. Savida Parterna inte kommit éverens om
annat ska sadant bistdnd som avses i detta stycke inte ge Personuppgiftsbitradet ratt till
sarskild ersattning.
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5.7 Personuppgiftsbitradet ska utan oskaligt dréjsmal underratta Personuppgiftsansvarig om
denne kontaktas av behorig tillsynsmyndighet, ndgon registrerad eller annan tredje part i syfte
att fa tillgang till Personuppgifter som Personuppgiftsbitradet, eller i férekommande fall ett
Underbitrade, behandlar.

5.8 Personuppgiftsbitradet ska skriftligen och senast 30 dagar innan en vasentlig férandring av
behandlingsférfarandet, daribland tekniska och organisatoriska dndringar som kan paverka
skyddet av Personuppgifterna och Personuppgiftsbitradets efterlevnad av Dataskyddsregler,
informera Personuppgiftsansvarig. Innan sddana andringar genomférs ska
Personuppgiftsansvarig lamna sitt samtycke, vilket inte skaligen ska férvagras.

6. Teknisk och organisatorisk kapacitet och férmaga

6.1 Personuppgiftsbitradet garanterar att denne besitter nédvandig teknisk och organisatorisk
kapacitet och férmaga, inbegripet tekniska lésningar, kompetens, ekonomiska och personella
resurser, rutiner och metoder, att fullgéra sina skyldigheter enligt detta Bitradesavtal och
Dataskyddsregler.

6.2 Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begéaran kunna visa att de
skyldigheter som framgar av detta Bitraddesavtal och Dataskyddsregler uppfylls genom att
tillhandahalla relevant dokumentation, hanvisa till relevant och godkand uppférandekod eller
certifiering, méjliggéra och bidra till granskningar och inspektioner och/eller tillhandahalla
Personuppgiftsansvarig andra adekvata underlag.

6.3 Personuppgiftsbitradet ska pa Personuppgiftsansvarigs begéaran, utan oskaligt dréjsmal ge
denne, eller en oberoende tredjeman som denne anlitat, tillgang till sddana upplysningar och
handlingar som ar nédvandiga fér att Personuppgiftsansvarig ska kunna utéva en effektiv
kontroll av Personuppgiftsbitradets dtgarder enligt detta Bitradesavtal och Dataskyddsregler.
Personuppgiftsbitradet ar dock endast skyldigt att bevilja Personuppgiftsansvarig, eller
oberoende tredjeman som denne anlitat, tillgang till lokaler och utrustning for inspektion om
det kan ske utan sakerhets- eller integritetsrisker eller om sddana inspektioner ar nédvandiga
for att fullgdra en rattslig férpliktelse.

7. Sekretess och sakerhet

7.1 Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska atgarder begransa
tillgdngen till Personuppgifterna och endast ge behérighet till sddan personal som behdver ha
tillgang till Personuppgifterna fér att fullgéra sina dtaganden enligt detta Bitraddesavtal, samt se
till att sddan personal har erforderlig utbildning och i tillracklig man har instruerats att hantera
Personuppgifterna pa ett andamalsenligt och sakert satt.

7.2 Personuppgiftsbitradet ska ha ett behoérighetskontrollsystem som férhindrar obehérig
behandling av personuppgifter eller obehérig dtkomst till personuppgifter.
Personuppgiftsbitradet ska anvanda ett loggsystem som majliggér att behandling av
personuppgifter kan sparas och ska aven tillse loggarna har ett adekvat sakerhetsskydd.

7.3 Personuppgiftsbitradet ska behandla Personuppgifter med sekretess. De personer som har
behdérighet att behandla Personuppgifterna hos Personuppgiftsbitradet och eventuellt
Underbitrade ska vara omfattade av sekretessdtagande och ha upplysts om de skyldigheter
som foreligger enligt detta Bitradesavtal.
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8. Personuppgiftsincidenter

8.1 Personuppgiftsbitradet ska utan oskaligt dréjsmal fran att det kommit till
Personuppgiftsbitradets kdnnedom, underratta Personuppgiftsansvarig om férekomsten av eller
risken for en Personuppgiftsincident. En sddan underrattelse ska innehalla all nédvandig och
tillganglig information som Personuppgiftsansvarig behover for att kunna vidta lampliga
forebyggande atgarder och motatgarder samt uppfylla sina skyldigheter avseende anmalan av
Personuppgiftsincident till behorig tillsynsmyndighet.

8.2 Vid intraffad eller befarad Personuppgiftsincident ska Personuppgiftsbitradet rapportera till
Personuppgiftsansvarig.

8.3 Personuppgiftsbitradets anmalan av en Personuppgiftsincident till Personuppgiftsansvarig
ska atminstone omfatta féljande om inte tillamplig Dataskyddslagstiftning staller krav pa
ytterligare uppgifter:

a) En beskrivning av Personuppagiftsincidentens art, inbegripet, om sa ar mojligt, de
kategorier av och det ungefarliga antalet registrerade som berérs samt de kategorier
av och det ungefarliga antalet personuppgiftsposter som beroérs,

b) férmedla namnet pa och kontaktuppgifterna till Personuppgiftsbitradets
dataskyddsombud och kontaktuppgifter till dvriga personer som kan bistd med
information om Personuppgiftsincidenten,

c) beskriva de sannolika konsekvenserna av Personuppgiftsincidenten, och

d) beskriva de atgarder som Personuppgiftsbitradet har vidtagit eller féreslar for att
atgarda Personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra
dess potentiella negativa effekter.

8.4 Personuppgiftsbitradet ska dokumentera alla Personuppgiftsincidenter, inbegripet
omstandigheterna kring Personuppgiftsincidenten, dess effekter och de korrigerande atgarder
som vidtagits. Dokumentationen ska géra det mojligt fér Personuppgiftsansvarig och aktuell
tillsynsmyndighet att kontrollera efterlevnaden av detta kapitel.

9. Anlitande av underbitrade

9.1 Personuppagiftsbitradet far inte utan att [amna information till den Personuppgiftsansvarige
ge i uppdrag till ett Underbitrade att behandla Personuppgifter. Den Personuppgiftsansvarige
har ratt att pa saklig grund motsatta sig att Personuppgiftsbitradet ger i uppdrag till ett
Underbitrade att behandla den Personuppgiftsansvariges Personuppgifter. Ett Underbitrades
behandling av Personuppgifter sker pé Personuppgiftsbitradets risk och medfér inga andringar
i den ansvarsférdelning som galler mellan Parterna i detta Bitradesavtal.

9.2 Om Personuppgiftsbitradet anlitar Underbitrade i enlighet med detta avtal s ska det ske i
enlighet med ett skriftligt i ett avtal som alagger Underbitradet samma skyldigheter som
Personuppgiftsbitradet i enlighet med detta Bitradesavtal. Om Underbitradet inte uppfyller sina
skyldigheter med avseende pa Personuppgifter i enlighet med ett sddant skriftligt avtal s har
Personuppgiftsbitradet fullt ansvar féor Underbitradets skyldigheter i enlighet med ett sadant
avtal.

9.3 Personuppgiftsbitradet ska ha en férteckning éver Personuppgiftsbitrddets avtal med
Underbitraden avseende Personuppgifter som har éverférts av den Personuppgiftsansvarige till
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Personuppgiftsbitradet. Denna férteckning ska géras tillganglig fér den
Personuppgiftsansvarige efter forfragan.

9.4 Om Personuppgiftsbitradet anlitar ett Underbitrade ska Personuppgiftsbitradet med
lampliga atgarder sékerstalla att Underbitradet uppfyller alla tillampliga bestammelser om
skydd fér Personuppgifter.

9.5 Avser Personuppgiftsbitradet att byta ut ett befintligt Underbitrade mot ett annat
Underbitrade ska Personuppgiftsbitradet senast 30 dagar innan byte sker informera
Personuppgiftsansvarig om sina avsikter sa att Personuppgiftsansvarig har méjlighet att
invanda mot en sadan forandring. Motsatter sig den Personuppgiftsansvarige med angivande
av sakliga skal ett utbyte av ett Underbitrade eller aterkallar denne sitt tidigare medgivande om
anvandning av ett Underbitrdde har Personuppgiftsansvarig ratt att sdga upp detta
Bitradesavtal och andra ingdngna avtal som berér behandling av Personuppgifter till
upphoérande inom 3 méanader eller d& avtalet mellan Personuppgiftsbitradet och det befintliga
Underbitradet upphor att galla. Under uppsagningstiden far éverféring av Personuppagifter till
det nya Underbitradet inte ske.

10. Overféring av personuppgifter till tredje land

10.1 Personuppgiftsbitradet har inte ratt att, utan den Personuppgiftsansvariges skriftliga
samtycke, dverféra (genom exempelvis anvandande av en molnbaserad IT-tjanst)
Personuppagifter till tredje land utanfér Europeiska unionen (EU) eller Europeiska Ekonomiska
Samarbetet ("EES”) savida inte denna Behandling kravs enligt tillamplig lagstiftning, och i s fall
ska Personuppgiftsbitradet informera den Personuppgiftsansvarige om det rattsliga kravet
innan denna typ av Behandling sker.

10.2 | fall dar Personuppgiftsbitradet i samband med behandlingen éverfér Personuppgifter till
tredje land utanfér Europeiska Unionen (EU) eller Europeiska ekonomiska samarbetsomradet
("EES") eller till ett land som av EU-kommissionen inte anses uppfylla en adekvat skyddsniv4 i
forhallande till Dataskyddsregler och det inte finns bindande féretagsbestammelser godkanda
av Tillsynsmyndigheten i enlighet med Art. 47 i GDPR, ska Parterna ingd ett tillaggsavtal
baserad pa Standardavtalsklausuler samt sakerstalla att 6verféringen omfattas av ytterligare
skyddsatgarder enligt Dataskyddsregler (t.ex. tekniska, kontraktuella och organisatoriska).

10.3 | fall dar Personuppgiftsbitradet anlitat ett Underbitrade med innebdrden att
Personuppgifter éverfors till tredje land utanfér Europeiska Unionen (EU) eller Europeiska
ekonomiska samarbetsomradet ("EES") eller till ett land som av EU-kommissionen inte anses
uppfylla en adekvat skyddsniva i férhallande till Dataskyddsregler och det inte finns bindande
féretagsbestammelser godkanda av Tillsynsmyndigheten i enlighet med Art. 47 i GDPR, ska
Personuppgiftsbitradet och Underbitradet inga ett tillaggsavtal baserad pa
Standardavtalsklausuler samt sakerstalla att dverféringen omfattas av ytterligare
skyddsatgarder enligt Dataskyddsregler (t.ex. tekniska, kontraktuella och organisatoriska). |
forekommande fall ska Personuppgiftsbitradet tillhandahalla Personuppgiftsansvarige en
underskriven kopia av ett sddant tillaggsavtal.
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10.4 Utdver vad som anges i detta avsnitt 9 ska Personuppgiftsbitradet, innan denne éverfér
personuppgifter till tredje land, utféra och dokumentera en riskbedémning i enlighet med
europeiska dataskyddsstyrelsen rekommendationer 01/2020 and 02/2020. En s&dan
riskbeddmning ska géras tillganglig for Personuppgiftsansvarig pa skriftlig begaran.
Personuppgiftsansvarig ska utféra och dokumentera en sadan riskbedémning om 6verféringen
sker enligt instruktion fran Personuppgiftsansvarig.

11. Ansvarsbegransning

11.1 Parterna ska ersatta varandra i handelse av skada som kan hanféras till Parts Behandling i
strid med Dataskyddsregler eller Bitradesavtalet for sddant brott mot Dataskyddsregler eller
Bitradesavtalet.

11.2 Parts totala arliga ansvar gentemot den andra Parten ska dock aldrig 6verstiga det
maximala ersattningsbeloppet enligt de allmanna avtalsvillkoren som ocksa tillampas pa denna
avtalsbilaga.

11.3 Administrativa sanktionsavgifter och ersattningar till Registrerade ska betalas av den Part
som bryter mot sina skyldigheter, och féljaktligen ska ingen av Parterna bara den andra Partens
administrativa sanktionsavgifter eller ersattningar till Registrerade.

12. Giltighet

12.1 Giltigheten fér det har avtalet ar knuten till giltigheten fér avtalet fér Tjanster och sags
automatiskt upp om det aktuella Avtalet upphér av vilket som helst skal.

12.2 Om Kunden bryter mot detta avtal har Leverantéren ratt att sdga upp uppdragsavtalet och
detta avtal om Kunden inte inom sju (7) dagar fran Leverantérens uppmaning réattat till sitt
forfarande och vidtagit alla dtgarder for att undvika, ratta till och kompensera fér
konsekvenserna av avtalsbrottet.

12.3 De forpliktelser som till sin natur ar avsedda att forbli i kraft oavsett om detta avtal upphér,
ska forbli i kraft oavsett om detta avtal upphor att gélla.

13. Tillamplig lag och tvist

Detta Bitradesavtal ska tolkas och tillampas i enlighet med svensk lag. Tvister till féljd av
tolkningen och tillampningen av detta Bitradesavtal ska |6sas i svensk domstol.
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